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1 ×òî òàêîå ñèñòåìà ìîíèòîðèíãà?
Ñèñòåìà ìîíèòîðèíãà � ýòî êîëëåêòîðíàÿ ÷àñòü è îáðàáîò÷èê, â åå çàäà÷ó âõîäèò

íå ñòîëüêî ñáîð èíôîðìàöèè, ñêîëüêî åå îáðàáîòêà, ïðèíÿòèå ðåøåíèé îá îïîâåùå-
íèè èëè ñîâåðøåíèè êàêèõ-íèáóäü äåéñòâèé. Ïðè ýòîì íåïîñðåäñòâåííî êîëëåêòîðíàÿ
÷àñòü ìîæåò áûòü âíåøíåé.

Îáðàáîòêà ñîáðàííîé èíôîðìàöèè ìîæåò ïðîèñõîäèòü îäíèì èç ñëåäóþùèõ ñïî-
ñîáîâ:

• àãðåãàöèÿ;

• ñîçäàíèå íîâîé èíôîðìàöèè ïî èìåþùåéñÿ;

• îïîâåùåíèå èëè ñîâåðøåíèå êàêèõ-ëèáî äåéñòâèé.

2 Êîëëåêòîðíàÿ ÷àñòü
Çàäà÷à êîëëåêòîðà â ñèñòåìàõ ìîíèòîðèíãà � íå ñòîëüêî ñáîð äàííûõ, ñêîëüêî

ïðèâåäåíèå èõ ê êàêîìó-òî âíóòðåííåìó âèäó. Ó÷èòûâàÿ ñêîëüêî ÷èñòî êîëëåêòîðíûõ
ñèñòåì ñåé÷àñ ñóùåñòâóåò (òà æå Ganglia) ïèñàòü ñâîþ ñìûñëà îñîáîãî íåò; ñêîðåå íàäî
âíèìàòåëüíî îñìîòðåòü èìåþùèåñÿ è âûáðàòü íàèáîëåå ïîäõîäÿùóþ.

2.1 collectd
Îñîáûé èíòåðåñ ïðåäñòàâëÿåò èñïîëüçîâàíèå collectd. Ýòî äåìîí ñáîðà èíôîðìà-

öèè î ñèñòåìå. Îí íå ïðåòåíäóåò íà êàêóþ-òî ñëîæíóþ ôóíêöèîíàëüíîñòü (âûäåðæêà
ñ ñàéòà http://collectd.org):

It does not do monitoring. The data is collected and stored, but not
interpreted and acted upon.

Îäíàêî îòëè÷àåòñÿ íåñêîëüêèìè âàæíûìè êà÷åñòâàìè:

• ðàñïðåäåëåííûé ñáîð èíôîðìàöèè � íåñêîëüêî ñåðâåðîâ ìîãóò îòñûëàòü äðóã�
äðóãó äàííûå;

• äîñòàòî÷íîå êîëè÷åñòâî óæå íàïèñàíûõ ïëàãèíîâ äëÿ ñáîðà ðàçíîãî òèïà äàí-
íûõ, îò òðàôèêà äî èçìåíåíèÿ ÷àñòîòû ïðîöåññîðà;

• ïðîñòîé ïðîòîêîë îáìåíà;

• ïðîñòàÿ áàçà äàííûõ 1.
1Âîîáùå ãîâîðÿ rrd íå ÿâëÿåòñÿ áàçîé äàííûõ â îáùåïðèíÿòîì ïîíèìàíèè, îäíàêî äëÿ çàäà÷

ìîíèòîðèíãà áàçû ñ àãðåãàöèåé óñòàðåâøèõ äàííûõ âïîëíå ïîäõîäÿò.
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Ñèñòåìó ìîíèòîðèíãà ìîæíî ïîäêëþ÷èòü ê collectd â êà÷åñòâå ïîòðåáèòåëÿ èí-
ôîðìàöèè (ïðè ýòîì êîëëåêòîð åùå è îáåñïå÷èò ïîñòðîåíèå êðàñèâûõ ãðàôèêîâ):

• ÷åðåç UNIX�ñîêåò ïîñûëàÿ çàïðîñû íà íóæíóþ èíôîðìàöèþ; ïîäðîáíåå ýòîò
ïðîòîêîë îïèñàí â collectd-unixsock(5)

• ïîëó÷àòü multicast èëè unicast ñîîáùåíèÿ îò äðóãèõ äåìîíîâ collectd. 2

Ïåðâûé âàðèàíò ëó÷øå òåì, ÷òî íå íàäî ïàðñèòü ñåòåâûå ñîîáùåíèÿ, âòîðîé � ÷òî
èçìåíåíèÿ êîíôèãóðàöèè àâòîìàòè÷åñêè îòñëåæèâàþòñÿ.

2.2 Ïî÷åìó íå syslog?
Âîîáùå ãîâîðÿ, syslog ïðåäñòàâëÿåò èç ñåáÿ âåñüìà õîðîøèé ¾êîëëåêòîð¿. Ïî

êðàéíåé ìåðå, îí îáëàäàåò òèïè÷íûìè ïðèçíàêàìè îíîãî � ñáîð èíôîðìàöèè èç ðàç-
íûõ èñòî÷íèêîâ (âîçìîæíî, óäàëåííûõ) è ñêëàäèðîâàíèå åå â êàêîì-òî îáùåì ôîðìà-
òå â êàêîì-òî îäíîì ìåñòå. Òåì íå ìåíåå ïëîäÿòñÿ ñîòíè ñèñòåì, â èçðÿäíîé ñòåïåíè
äóáëèðóþùèå syslog. Ïî÷åìó?

Îäíà èç ïðè÷èí � ñëîæíîñòü ¾ðàçáîðà¿ çàïèñåé. Â ëîãàõ îíè ëåæàò â âåñüìà ñâî-
áîäíîì òåêñòîâîì ôîðìàòå. Áåç ïðåäâàðèòåëüíîãî â÷èòûâàíèÿ â íèõ ìîæíî òîëüêî
ñêàçàòü, êòî è êîãäà ñîçäàë ýòó çàïèñü (íó è óðîâåíü). Ñîäåðæàíèå æå ïîêðûòî çà-
âåñîé ìðàêà. Ê ýòîìó äîáàâëÿåòñÿ åùå è òî, ÷òî ìíîãèå äåìîíû ëèáî íå ïîëüçóþòñÿ
syslog, ëèáî ñâàëèâàþò ñâîè äàííûå â îòäåëüíûå ôàéëû (íàïðèìåð åñòü ¾óñòîÿâøèé-
ñÿ¿ ôîðìàò xferlog äëÿ FTP ñåðâåðîâ).

3 Òðåáîâàíèÿ íà Ñèñòåìó
×òî õî÷åòñÿ îò ñèñòåìû ìîíèòîðèíãà? Ïðåæäå âñåãî îíà äîëæíà áûòü òàêîé, ÷òîá

åå ìîæíî áûëî èñïîëüçîâàòü, ïðè÷åì â ðàñïðåäåëåííûõ ñòðóêòóðàõ. Èç ýòîãî óæå
âûòåêàþò äâà òðåáîâàíèÿ � ðàñïðåäåëåííîñòü è êîìïàêòíîñòü. Êîìïàêòíîé çäåñü íà-
çûâàåòñÿ ñèñòåìà êîòîðàÿ íå òðåáóåò óñòàíîâêè ïîëóñîòíè äîïîëíèòåëüíûõ ïàêåòîâ,
çàïóñêà 3-5 äåìîíîâ è êó÷è ìåñòà íà äèñêå. Êðîìå ýòîãî, ñèñòåìà äîëæíà ïîääåð-
æèâàòü ñâîè áàçû äàííûõ ñîáñòâåííûìè ñèëàìè (è íå èìåòü çàâèñèìîñòåé íà ÑÓÁÄ,
òèïà MySQL, pSQL è òä), íàïðèìåð rrd, sqlite, bdb.

3.1 Òðåáîâàíèÿ
• ðàñïðåäåëåííîñòü, âîçìîæíîñòü îáìåíèòüâàòüñÿ äàííûìè ñ äðóãèìè, îòñóòñòâèå

öåíòðàëüíîé íåçàìåíèìîé óïðàâëÿþùåé òî÷êè

• êîìïàêòíîñòü, âîçìîæíîñòü õðàíèòü äàííûå ñðåäñòâàìè ñèñòåìû
2Â äàííûé ìîìåíò ðåàëèçîâàí êëèåíò ê collectd�ñåðâåðó, îáðàáàòûâàþùèé ïîòîê ðåçóëüòàòîâ è

ïðèâîäÿùèé ê âíóòðåííåìó âèäó. Ïîäðîáíåå îïèñàíî â 5
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• ðàñøèðÿåìîñòü, âîçìîæíîñòü äîáàâëÿòü íîâûå òèïû/èñòî÷íèêè â ðàáîòàþùóþ
ñèñòåìó; ðàñøèðÿåìîñòü ìîæåò áûòü äîñòèãíóòà çà ñ÷åò òîãî, ÷òî ñèñòåìà íå
èìååò ïðèâÿçêè ê êàêîìó-òî êîíêðåòíîìó òèïó äàííûõ, à ðàáîòàåò ñ àáñòðàêò-
íûìè ñîîáùåíèÿìè âèäà ¾ðàáîòàåò¿, ¾íå ðàáîòàåò¿, ¾íåäîñòóïíî¿, . . .

• âíåøíèé èíòåðôåéñ èëè óäîáîâàðèìûé ôîðìàò õðàíåíèÿ äàííûõ

3.2 Îòêóäà áåðåòñÿ èíôîðìàöèÿ?
• àêòèâíûå çàïðîñû

• ïàññèâíûé ñáîð èíôîðìàöèè îò êàêîé-òî äðóãîé ñèñòåìû ñáîðà

• ïðèåì îïîâåùåíèé (òèïà SNMP Trap)

• îáìåí èíôîðìàöèåé ñ äðóãèìè

Íàïðèìåð, âîçìîæíà ìèíèìàëüíàÿ óñòàíîâêà ñèñòåìû áåç êîëëåêòîðíîé ÷àñòè è
áåç êîíôèãóðèðîâàíèÿ, åñëè îíà áóäåò çàáèðàòü èíôîðìàöèþ èç êëàñòåðíîé ñèñòåìû
î÷åðåäåé (PBS, SGE, . . . ), èç êëàñòåðíîé ñèñòåìû ìîíèòîðèíãà (Ganglia) èëè èç êàêîé-
íèáóäü êîëëåêòîðíîé ñèñòåìû òèïà collectd.

3.2.1 Zero Con�guration
Ñèñòåìà ìîæåò âåñòè ñåáÿ ïîõîæèì íà collectd îáðàçîì, à èìåííî, ïðèíèìàòü âñå

íåèçâåñòíûå äàííûå è îáðàáàòûâàòü èõ. Çàâèñèìîñòè, âèäèìî, ïðè ýòîì óñòàíîâèòü
íå óäàñòñÿ.

3.3 Çàâèñèìîñòè
Â ñèñòåìå äîëæåí áûòü ôóíêöèîíàë îáðàáîòêè çàâèñèìûõ ñîáûòèé. Íàïðèìåð,

îòêëþ÷åíèå êàêîãî-òî óçëà ìîæåò áûòü èç-çà îáðûâà ëèíêà ãäå-òî çíà÷èòåëüíî âû-
øå. Ïîñêîëüêó çàâèñèìîñòè ïèøóòñÿ â âèäå ¾À çàâèñèò îò Á è (Â èëè Ã)¿ âîçìîæíà
îáðàáîòêà òîëüêî ¾ñíèçó�ââåðõ¿, òî åñòü ïðîâåðêà ââåðõ ïî çàâèñèìîñòÿì, êàêîé-æå
ðåàëüíî êîìïîíåíò ïðèâåë ê âûõîäó èç ñòðîÿ ñèñòåìû. Îäíàêî ýòî âîçìîæíî ëèøü
â ñèñòåìàõ ñ àêòèâíûìè çàïðîñàìè. Â ñëó÷àå ïàññèâíûõ îïðîñîâ (ñ êàêîé-òî ïåðè-
îäè÷íîñòüþ îáíîâëÿåòñÿ èíôîðìàöèÿ), âîçìîæíî ¾îïóñêàíèå¿ äàííûõ, íàïðèìåð, â
ïðèìåðå âûøå, âûõîä èç ñòðîÿ Á ïðèâåäåò ê îòìåòêå íà À, ÷òî îíî òîæå íå ìîæåò
ôóíêöèîíèðîâàòü.

3.4 Ãèïîòåçû è êîððåëÿöèè
Â àâòîìàòè÷åñêèõ ñèñòåìàõ çà÷àñòóþ íå õâàòàåò äâóõ âåùåé � ãèïîòåç è êîððå-

ëÿöèé. Ãèïîòåçîé áóäåì íàçûâàòü ñëåäóþùåå. Ïóñòü åñòü çàâèñèìîñòü C → B → A
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(ãäå B → A îáîçíà÷àåò, ÷òî B çàâèñèò îò A). Â ñëó÷àå åñëè èç ñòðîÿ âûõîäèò C îïå-
ðàòîð ñðàçó ïðåäïîëàãàåò, ÷òî âîçìîæíî ýòî ïðîèçîøëî èç-çà ñáîÿ A èëè B. Òî åñòü,
ïîÿâëÿþòñÿ ãèïîòåçû A? è B?.

Êîððåëÿöèåé (èëè ñâÿçàííûìè ñáîÿìè) áóäåì íàçûâàòü ñáîè, ïðîèñõîäÿùèå â
îäíî è òî æå âðåìÿ ïî îäíîé è òîé æå ïðè÷èíå, íî ñâÿçü ìåæäó êîòîðûìè íåëüçÿ
óñòàíîâèòü ðàñïîëàãàÿ ëèøü èíôîðìàöèåé èçâåñòíîé ñèñòåìå. Íàïðèìåð, îòêëþ÷åíèå
ïèòàíèÿ â çäàíèè ïðèâåäåò ê îòêëþ÷åíèþ âñåãî è âñÿ (íà óïñàõ ñêîëüêî-òî ïðîòÿíåò,
íî òîæå âûêëþ÷èòñÿ), ïðè ýòîì íèêàêèõ çàâèñèìîñòåé ìåæäó óçëàìè ñêîðåå âñåãî
íàéòè íå óäàñòñÿ. Ýòî çàäà÷à íå î÷åíü ñëîæíàÿ äëÿ îïåðàòîðà, íî äîâîëüíî òÿæåëàÿ
äëÿ àâòîìàòè÷åñêèõ ñèñòåì.

4 Ãèïîòåçû
Ñèñòåìà îáðàáîòêè ãèïîòåç ìîæåò âûãëÿäåòü ñëåäóþùèì îáðàçîì. Ïóñòü ñóùå-

ñòâóåò íåêîå ìíîæåñòâî ãèïîòåç A = {A?
i} (âîîáùå ãîâîðÿ äëÿ êàæäîãî îáúåêòà Aj â

ñèñòåìå ñóùåñòâóåò ãèïîòåçà A?
j î òîì, ÷òî îí íå ðàáîòàåò). Ñèñòåìà ðàáîòàåò ñ ìíî-

æåñòâîì ïàð (a, p) ∈ A× (0, 1], ãäå a � ãèïîòåçà, à p � âåðîÿòíîñòü òîãî ÷òî îíà âåðíà.
Êàæäîå ïðèõîäÿùèåå â ñèñòåìó ñîáûòèå (ñîîáùåíèå î òîì, ÷òî ÷òî-òî ðàáîòàåò èëè
íå ðàáîòàåò) ìîæåò ïîðîæäàòü èëè îïðîâåðãàòü ãèïîòåçû. Íàïðèìåð åñëè äëÿ óçëà Ai

ïðèõîäèò ñîîáùåíèå î òîì, ÷òî îí ðàáîòàåò íîðìàëüíî (îáîçíà÷èì åãî A+
i ), ãèïîòåçà

A?
i è âñå âûøå íå¼ ïî äåðåâó áóäåò óäàëåíî, èáî îíà íå âåðíà. Åñëè æå ïðèõîäèò ñî-

îáùåíèå A−
i , òî íóæíî ïîðîäèòü è ïðîâåðèòü ãèïîòåçû î ñáîÿõ íà óçëàõ, îò êîòîðûõ

çàâèñèò Ai è, åñëè îíè íå âåðíû, îáúÿâèòü A?
i èñòèííîé. Â ñëó÷àå åñëè ïîðîæäàåòñÿ

êàêàÿ-òî ãèïîòåçà, íî îíà óæå íàõîäèòñÿ íà îáðàáîòêå, åå âåðîÿòíîñòü íàäî ïîâûñèòü.
Òàêèì îáðàçîì â ñèñòåìå âñå âðåìÿ íàõîäèòñÿ íåêîòîðûé ñïèñîê ãèïîòåç ñ ïðèïèñà-
íûìè âåðîÿòíîñòÿìè. Â ñëó÷àå, åñëè âåðîÿòíîñòü ïðåâûñèëà êðèòè÷åñêóþ, ñèñòåìà
îïîâåùàåò îïåðàòîðà.

Âîîáùå ãîâîðÿ ó ãèïîòåçû ñóùåñòâóåò åùå è âðåìåííàÿ ìåòêà, êîãäà îíà áûëà
ñîçäàíà. Â ñëó÷àå, åñëè ñëèøêîì äîëãî íå óäàëîñü åå îïðîâåðãíóòü òîæå íåîáõîäè-
ìî îïîâåñòèòü îïåðàòîðà. Òàêæå, âîçìîæíî ïîâûøåíèå âåðîÿòíîñòè ñî âðåìåíåì (â
ðàçóìíûõ ïðåäåëàõ).

4.1 Ñîîáùåíèÿ
Òèïû ñîîáùåíèé â ñèñòåìå áûâàþò ñëåäóþùèìè:
• ¾óçåë Ai ðàáîòàåò¿ � óçåë Ai íå ëîìàëñÿ, âîññòàíîâèëñÿ èëè ñòàë äîñòóïåí;

• ¾óçåë Ai íå ðàáîòàåò¿ � ñîîáùåíèå î òîì ÷òî èìåííî Ai óçåë ãàðàíòèðîâàíî
íå ðàáîòàåò;

• ¾óçåë Ai íåäîñòóïåí¿ � èíôîðìàöèÿ îá óçëå ïî êàêèì-òî ïðè÷èíàì íå ìîæåò
áûòü ïîëó÷åíà. Ñîîáùåíèå íå óêàçûâàåò íàïðÿìóþ íà òî, ÷òî íå ðàáîòàåò èìåííî
Ai. Íèæå ¾ñáîåì¿ íàçûâàåòñÿ èìåííî ñîîáùåíèå î íåäîñòóïíîñòè.
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Ñëåäóåò ðàçëè÷àòü ñîîáùåíèÿ ¾íåäîñòóïåí¿ è ¾íå ðàáîòàåò¿, õîòÿ äëÿ ñåòåâîãî
ìîíèòîðèíãà çà÷àñòóþ îíè ïóòàþòñÿ. Íàïðèìåð, îòâåò íà ICMP çàïðîñ ¾Destination
Host Unreachable¿ íå ÿâëÿåòñÿ èíäèêàòîðîì òîãî, ÷òî õîñò íå ðàáîòàåò, õîòÿ ïî àäðåñó
îòïðàâèòåëÿ ýòîãî ICMP îòâåòà ìîæíî ïðåäïîëîæèòü íà êàêîì ó÷àñòêå ñáîé.

4.1.1 Ïðåîáðàçîâàíèå èíôîðìàöèè
Êîãäà äàííûå èç êàêîãî-òî ÷èñëîâîãî âèäà ïðèâîäÿòñÿ ê àáñòðàêòíîì âèäó îïèñàí-

íîìó âûøå? Ýòî ïðåîáðàçîâàíèå ñïåöèôè÷íî äëÿ êàæäîãî óçëà è òèïà äàííûõ (åñëè
âñå äåëàòü ïðàâèëüíî), èëè õîòÿ áû òîëüêî äëÿ òèïà äàííûõ. Íàïðèìåð, ïèíã ñî âðå-
ìåíåì îòêëèêà áîëüøå 10 ñåêóíä â áîëüøèíñòâå ñëó÷àåâ ñèãíàëèçèðóåò î òîì, ÷òî
ñèñòåìà íàõîäèòñÿ íà ãðàíè ñáîÿ. Õîòÿ äëÿ íåêîòîðûõ ñåòåé ýòîò ïîêàçàòåëü ìîæåò
ñ÷èòàòüñÿ íîðìîé. Ïðè ýòîì, òà æå öèôðà ¾10¿ ìîæåò áûòü âïîëíå ñåáå ïðèåìëèìîé
çàãðóçêîé ïðîöåññîðà.

Ïîñêîëüêó òàêîå ïðåîáðàçîâàíèå äîëæíî òî÷íî íàñòðàèâàòüñÿ ïîä êîíêðåòíóþ
ñòðóêòóðó, íåîáõîäèìî ÷òî áû ñèñòåìà ïðåäîñòàâëÿëà âîçìîæíîñòü çàäàâàòü ïðàâèëà
âíåøíèì îáðàçîì (êîíå÷íî, ýòî íå èñêëþ÷àåò íåîáõîäèìîñòè â ñòàíäàðòíîì íàáîðå
ïðàâèë ïðèâåäåíèÿ). Â ýòîì ïëàíå ïîäõîä Flame ñ çàäàíèåì ôóíêöèé çàñëóæèâàåò
âíèìàíèÿ.

4.2 Âåðîÿòíîñòè
4.2.1 Îáîçíà÷åíèÿ

• Ai � âåðøèíû äåðåâà T .

• pi � âåðîÿòíîñòü (òî÷å÷íàÿ) ñáîÿ äëÿ óçëà Ai.

• A?
i � ïðîñòàÿ ãèïîòåçà î òîì, ÷òî Ai ñëîìàëñÿ (èìåííî ñëîìàëñÿ, à íå íåäîñòó-

ïåí).

• A?
i,...,j = A?

i ∧ . . .∧A?
j � ñëîæíàÿ ãèïîòåçà îá îäíîâðåìåííîì ñáîå Ai, . . . , Aj. Ïðè

ýòîì äîëæíî ñîáëþäàòüñÿ óñëîâèå, ÷òî íè îäíà Ak íå èìååò çàâèñèìîñòåé îò Al.

• H(T ) � ìíîæåñòâî ãèïîòåç â äåðåâå T .

• P (A?)|T � âåðîÿòíîñòü èñòèííîñòè ãèïîòåçû A? â äåðåâå T .

• P̂ (A?) � íîðìèðîâàííàÿ âåðîÿòíîñòü. Òî åñòü åñëè ïîÿâèëàñü èíôîðìàöèÿ î ñáîå,
çíà÷èò õîòÿ áû îäíà ãèïîòåçà âåðíà è ñóììà íîðìèðîâàííûõ âåðîÿòíîñòåé ðàâíà
1.
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4.2.2 Ïîñòðîåíèå äåðåâà
Ðàññìîòðèì äâå ¾îáðàçóþùèõ¿ ñòðóêòóðû â äåðåâå.

An
// An−1

// A1
// A0 (1)

A0

A1

66nnnnnnnnnnnnnnn
A2

>>||||||||
A3

OO

. . . An

hhPPPPPPPPPPPPPPP

(2)

Èç ýòèõ äâóõ ñòðóêòóð ìîæíî ïîñòðîèòü ïðîèçâîëüíîå äåðåâî, ïðè ýòîì (1) ââåäåíà
äëÿ óìåíüøåíèÿ êîëè÷åñòâà øàãîâ ïîñòðîåíèÿ. Ðàññìîòðèì ýòè ñëó÷àè è ïîñ÷èòàåì
äëÿ íèõ ðàñïðåäåëåíèÿ âåðîÿòíîñòåé ãèïîòåç.

Ñëó÷àé (1). Ïóñòü ïðîèçîøëî ñîáûòèå A−
n . Îíî ïîðîäèëî ãèïîòåçû A?

i ñ âåðîÿò-
íîñòÿìè (íåíîðìèðîâàííûìè)

P (A?
0) = p0, P (A?

1) = (1− p0) · p1, . . . , P (A?
i ) =

i−1∏
0

(1− pj) · pi

Ñóììà ýòèõ âåðîÿòíîñòåé ìåíüøå 1

p0 + p1(1− p0) + . . . + pi

i−1∏
0

(1− pj) = 1−
i∏
0

(1− pj)

Ïîñêîëüêó ìû çíàåì, ÷òî ñáîé åñòü (õîòÿ áû îäèí), ïîëó÷èì íîðìèðîâàííûå âåðî-
ÿòíîñòè

P̂ (A?
i ) =

1− pi

∏i−1
0 (1− pj)

1−∏n
0 (1− pj)

Ñëó÷àé (2). Ïóñòü ïðîèçîøëè ñáîè A1, . . . , An. Ðàññìàòðèâàåòñÿ îäíîâðåìåííûé
ñáîé âñåõ óçëîâ, ïîòîìó ÷òî íàì èíòåðåñíî ëèøü òà ÷àñòü äåðåâà, ïðî êîòîðóþ ó íàñ
åñòü èíôîðìàöèÿ. Åñëè ïðî êàêóþ-òî ëèñòîâóþ âåðøèíó Ak ìû íè÷åãî íå çíàåì, òî
è â äåðåâå îíà íå áóäåò ïðåäñòàâëåíà.

P (A?
0) = p0, P (A?

1,...,n) = (1− p0)
n∏
1

pi

P̂ (A?
0) =

p0

1− (1− p0)(1−
∏n

1 pi)
, P̂ (A?

1,...,n) =
(1− p0)

∏n
1 pi

1− (1− p0)(1−
∏n

1 pi)

Êàê íåñëîæíî çàìåòèòü, â ñëó÷àå n = 1 ñëó÷àè (1) è (2) ýêâèâàëåíòíû.
Êîìïîçèöèÿ. Ïóñòü åñòü êàêîå-òî äåðåâî T , ïîêàæåì êàê åãî ëèñòîâóþ âåðøèíó

Ak ìîæíî çàìåíèòü íà ïîääåðåâî T ′.
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Óòâåðæäåíèå 4.1. Âåðîÿòíîñòü P (A?
...,k,...) â äåðåâå T èìååò âèä pk ·f(T \Ak), ãäå â

äâóõêîìïîíåíòíîì ãðàôå T \ Ak ðàññìàòðèâàåòñÿ òîëüêî êîìïîíåíòà ñîäåðæàùàÿ
êîðåíü.

Äîêàçàòåëüñòâî. Ñëåäóåò èç íåçàâèñèìîñòè ñîáûòèé è ñîîáðàæåíèé ðàçìåðíîñòè ;)

Ñëåäñòâèå 4.2. Âåðîÿòíîñòü P (A?
i,...,j) èìååò âèä

∏
i,...,j pk · f(T ′), ãäå T ′ � äåðåâî

T áåç âñåõ âåðøèí Ai, . . . , Aj.

Äëÿ ýòîãî íåîáõîäèìî äëÿ äåðåâà T ′ ïîñ÷èòàòü åãî ¾âåñ¿ W (T ′), òî åñòü ñóììó
íåíîðìèðîâàííûõ âåðîÿòíîñòåé äëÿ ãèïîòåç â T ′. Ýòà âåëè÷èíà âñåãäà ìåíüøå 1. Ñî-
îòâåòñòâåííî, ýòî âåðîÿòíîñòü ¾ñáîÿ¿ â ïîääåðåâå T ′. Ïîëîæèì pk = W (T ′) è ïóñòü
âåðîÿòíîñòü ãèïîòåçû A?

k (â äåðåâå T ) P (A?
k) = pk · f(T \Ak) = W (T ′) · f(T \Ak), à âåñ

äåðåâà W (T ) = w(p0, . . . , pk, . . .) = w(p0, . . . ,W (T ′), . . .).
Ðàññìîòðèì äåðåâî T ′′ = T ∪Ak

T ′, òî åñòü äåðåâî T ó êîòîðîãî ëèñòîâàÿ âåðøèíà
Ak çàìåíåíà íà äåðåâî T ′. Ðàññìîòðèì ïîäìíîæåñòâî HAk

(T ) ìíîæåñòâà ãèïîòåç H(T )
òàêîå, â êîòîðîå âõîäÿò âñå ãèïîòåçû èç H(T ) ñîäåðæàùèå ïðåäïîëîæåíèå î ñáîå óçëà
Ak. Òîãäà ìíîæåñòâî H(T ′′) ýòî H(T \Ak)∪(HAk

(T )×H(T ′)), òî åñòü êàæäîå âõîæäåíèå
ïðåäïîëîæåíèÿ î ñáîå â Ak çàìåíÿåòñÿ ìíîæåñòâîì ãèïîòåç î ñáîå â ïîääåðåâå T ′.

Ïîñ÷èòàåì âåðîÿòíîñòè â äåðåâå T ′′. Äëÿ ãèïîòåç èç H(T \ Ak) îíè íå èçìåíÿòñÿ
(ñëåäóåò èç 4.1). Ðàññìîòðèì òåïåðü ãèïîòåçû èç HAk

(T ) × H(T ′). Îíè èìååò âèä
Ai0,...,in,j0,...,jk

= A?
i0,...,in ∧ A?

j0,...,jk
, ãäå ïåðâàÿ êîìïîíåíòà (îáîçíà÷èì èõ äëÿ êðàòêîñòè

A?
0 è A?

1) ïðèíàäëåæèò äåðåâó T ⊂ Ak, à âòîðàÿ � T ′. Ïîñêîëüêó ãèïîòåçû íåçàâèñèìû,
âåðîÿòíîñòü P (Ai0,...,in,j0,...,jk

) = f(A?
0) · g(A?

1).

Óòâåðæäåíèå 4.3. g(A?
1) = P (A?

1) â äåðåâå T ′.

Äîêàçàòåëüñòâî. Íå äîêàçàòåëüñòâî, íî ðàññóæäåíèå. . .
Ïðîñóììèðóåì P (A?

0 ∧ A?
1) ïî âñåâîçìîæíûì A?

1. Ïîñêîëüêó îíè íåçàâèñèìû, à
P (A?

0 ∧ A?
1) ïðåäñòàâèìî â âèäå f(A?

0) · g(A?
1), òî ñóììà áóäåò ðàâíà f(A?

0)
∑

g(A?
1).

Ïîñêîëüêó ðåçóëüòàò ýòî P (A?
0 ∧ A?

k), à g(A?
k) ðàâíà c · pk. Êîíñòàíòó ìîæíî âûíåñòè

â f(A?
0) è ïîëó÷èòü, ÷òî

∑
g(A?

1) = pk = W (T ′).

Ïðèìåð. Ïóñòü äåðåâî T ñîñòîèò èç äâóõ âåðøèí A0 è A1, äåðåâî T ′ � èç A1 è A2.
Òîãäà p′1 = W (T ′) = 1− (1− p1)(1− p2), W (T ) = p0 + (1− p0) · (1− (1− p1)(1− p2)) =
1−∏2

0(1− pi), âåðîÿòíîñòè ãèïîòåç

P (A?
0)|T = p0 = P (A?

0)

P (A?
1)|T = (1− p0) · p′1 = (1− p0)W (T ′) = (1− p0)(P (A?

1)|T ′ + P (A?
2)|T ′)

P (A?
1) = (1− p0)P (A?

1)|T ′ = (1− p0) · p1

P (A?
2) = (1− p0)P (A?

2)|T ′ = (1− p0) · p2(1− p1)

Êàê âèäèì, ýòî ñîâïàäàåò ñî ñëó÷àåì 1.
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4.3 Ðàñøèðåíèå íà ãðàôû
Â ðåàëüíîñòè ÷àñòî âñòðå÷àþòñÿ ñòðóêòóðû, êîòîðûå íåëüçÿ îïèñàòü äåðåâîì, íà-

ïðèìåð êîãäà óçåë Ai çàâèñèò è îò óçëà Aj, è îò Ak. Äëÿ ýòîãî íàì ïðèäåòñÿ íåñêîëüêî
ìîäèôèöèðîâàòü èçëîæåííûå âûøå.

4.3.1 Îáîçíà÷åíèÿ
Íåêîòîðûå íîâûå îáîçíà÷åíèÿ
• G � ãðàô.

• Â?
i,...,j � ñëîæíàÿ ãèïîòåçà âèäà A?

i ∨ . . . ∨ A?
j .

4.3.2 Äîïîëíèòåëüíûå êîíñòðóêöèè
Êðîìå ñëó÷àåâ 1 è 2 ðàññìîòðèì åùå îäíó

A0

A1

66nnnnnnnnnnnnnnnn
A2

>>||||||||
A3

OO

. . . An−1

hhQQQQQQQQQQQQQQQ

An

hhPPPPPPPPPPPPPPP

``BBBBBBBB

OO 66mmmmmmmmmmmmmmm

(3)

Ïðè ýòîì çàâèñèìîñòè An îò Ai ìîãóò áûòü äâóõ âèäîâ: An ðàáîòàåò, êîãäà ðàáîòàþò
âñå âåðøèíû íàä íåé, èëè õîòÿ áû îäíà.

5 Ðåàëèçàöèÿ
Â äàííûé ìîìåíò ðåàëèçîâàí 3 êëèåíò ê collectd ñåðâåðàì îáðàáàòûâàþùèé ïî-

òîê ðàññûëàåìûé èìè â ñåòü. Ðàçáîð äàííûõ ñäåëàí îòíîñèòåëüíî 4 âåðñèè äåìîíà.
Â êà÷åñòâå ÿçûêà ðåàëèçàöèè áûë âûáðàí Haskell è ñåðâåð HAppS, ïîçâîëÿþùèé â òî
æå âðåìÿ ïðåäîñòàâèòü óäîáíûé îòëàäî÷íûé HTTP èíòåðôåéñ. 4

5.1 Âíóòðåííåå ïðåäñòàâëåíèå
5.1.1 Ñîñòîÿíèÿ óçëîâ

Ñîñòîÿíèå óçëà 5 (èëè òèï ñîîáùåíèÿ) â ñèñòåìå îïèñûâàåòñÿ ñòðóêòóðîé StateV
ñî ñëåäóþùèìè âàðèàíòàìè:

3Êîä äîñòóïåí â ðåïîçèòîðèè git://grid.pp.ru/psha/hcollect èëè ÷åðåç GitWeb
http://grid.pp.ru/git/?p=psha/hcollect/.git

4Èñïîëüçîâàíà âåðñèÿ 0.8.8. Äîìàøíÿÿ ñòðàíèöà http://happs.org
5óçëîì íàçûâàåòñÿ íå îòäåëüíàÿ âû÷èñëèòåëüíàÿ ñèñòåìà, à êàêàÿ-òî àáñòðàêòíàÿ åäèíèöà ïðî

êîòîðóþ ñîáèðàåòñÿ èíôîðìàöèÿ

8
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data StateV = SOk -- óçåë â ïîðÿäêå
| SBad -- óçåë íå â ïîðÿäêå, âîçìîæåí ñáîé â áëèæàéøåå âðåìÿ
| SFail -- óçåë íå ðàáîòàåò
| SNotAvail -- óçåë íåäîñòóïåí
| SUnknown -- íåâîçìîæíî óñòàíîâèòü ñîñòîÿíèå
deriving (Read , Show ,Eq ,Ord)

Ñîñòîÿíèå SUnknown èñïîëüçóåòñÿ, íàïðèìåð, êîãäà îá óçëå ñëèøêîì äîëãî íå ïî-
ñòóïàëî íèêàêîé èíôîðìàöèè. SBad � ñèãíàëèçèðóåò î âîçìîæíîì ñáîå, íàïðèìåð,
òåìïåðàòóðà ñëèøêîì âûñîêà. Ñîñòîÿíèÿ SOk, SFail è SNotAvail îïèñàíû â 4.1.

5.1.2 Ñîîáùåíèå
Ñîîáùåíèå â ñèñòåìå îïèñûâàåòñÿ ñëåäóþùåé ñòðóêòóðîé

data Message = Msg{mTarget :: HostID -- óçåë, êîòîðîìó ïðåäíàçíà÷åíî ñîîáùåíèå
,mTime :: Integer -- âðåìåííàÿ ìåòêà
,mState :: StateV -- äåêäîèðîâàíîå ñîñòîÿíèå
,mSource :: String -- èñòî÷íèê èíôîðìàöèè
,mMisc :: Maybe String -- êàêàÿ-òî äîïîëíèòåëüíàÿ èíôîðìàöèÿ
} deriving (Read , Show ,Eq)

Êðîìå ýòîãî ââåäåí äîïîëíèòåëüíûé êëàññ äëÿ óíèôèöèðîâàííîé îáðàáîòêè âíåø-
íèõ ñîîáùåíèé è îáúÿâëåíà ðåàëèçàöèÿ äëÿ Message

class Convertable a where
convert :: a → Message

instance Convertable Message where
convert = id

5.1.3 Àãðåãàöèÿ äàííûõ
×òî áû ìîæíî áûëî îáíàðóæèâàòü ¾êîëåáàíèÿ¿ è íå òðàòÿ ëèøíèõ ðåñóðñîâ õðà-

íèòü êàêóþ-òî èñòîðèþ èçìåíåíèé ìîæíî èñïîëüçîâàòü ìåòîä, ñõîäíûé ñ èñïîëüçóå-
ìûì â rrd.

data Aggr = Aggr{aLog :: [Message ] -- îáû÷íàÿ èñòîðèÿ, ïîñëåäíèå
, aAggr :: [Message ] -- èçìåíåíèÿ ñîñòîÿíèè, ïîñëåäíèå
} deriving (Read , Show)

Ôóíêöèÿ îáíîâëåíèÿ äîáàâëÿåò â aLog ñîîáùåíèå, îáðåçàÿ ñïèñîê äî êàêîé-òî ôèê-
ñèðîâàííîé äëèíû (ñåé÷àñ èñïîëüçóåòñÿ êîíñòàíòà 10). Â aAggr ãîëîâíîé ýëåìåíò çà-
ìåíÿåòñÿ íà íîâûé, åñëè îí èìååò òî æå ñîñòîÿíèå, èëè íîâûé ïðîñòî äîïèñûâàåòñÿ â
íà÷àëî. Òàêèì îáðàçîì, â aAggr õðàíÿòñÿ 10 ïîñëåäíèõ èçìåíåíèé ñîñòîÿíèÿ.

updateAggr :: Aggr → Message → Aggr
updateAggr (Aggr l a) m = Aggr (take 10 (m : l)) (take 10 (m : u a)) where

u [ ] = [ ]
u (x : xs) = if mState x ≡ mState m then xs else x : xs

9
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5.1.4 Óçåë
Óçåë, êðîìå çàâèñèìîñòåé, îïèñûâàåòñÿ ñëåäóþùèìè ïîëÿìè

data Host = Host{hName :: HostID -- èäåíòèôèêàòîð óçëà
, hState :: StateV -- ñîñòîÿíèå óçëà
, hCause :: Maybe Message -- ñîîáùåíèå, ñòàâøåå ïðè÷èíîé ñáîÿ
, hAggr :: Aggr -- àãðåãèðîâàííàÿ èñòîðèÿ
} deriving (Read , Show)

Ïîëå hCause, â ñëó÷àå åñëè óçåë íàõîäèòñÿ â ñáîéíîì ñîñòîÿíèè, ñîäåðæèò ñîîáùå-
íèå, ñòàâøåå ïðè÷èíîé ñáîÿ. hMsg èñïîëüçóåòñÿ äëÿ õðàíåíèÿ íåñêîëüêèõ ïîñëåäíèõ
ñîîáùåíèé äëÿ òîãî, ÷òî áû ìîæíî áûëî îòñëåæèâàòü êðàòêîâðåìåííûå òåíäåíöèè
â èçìåíåíèè çíà÷åíèé (âîçìîæíî, èìååò ñìûñë õðàíèòü ñ àãðåãèðîâàíèåì ïîñëåäíèõ
çíà÷åíèé, ÷òî-òî òèïà rrd).

5.1.5 Ñîñòîÿíèå ñèñòåìû
Ñîñòîÿíèå ñèñòåìû ìîíèòîðèíãà îïèñûâàåòñÿ ñëåäóþùèìè êîìïîíåíòàìè

• ñïèñîê îïèñàíèé óçëîâ (èñïîëüçóåòñÿ Data.Map.Map String Host)
type HostMap = M .Map String Host

• ãðàô çàâèñèìîñòåé (â äàííûé ìîìåíò íå ðåàëèçîâàíî, äëÿ ðåàëèçàöèè ðàçóìíî
èñïîëüçîâàòü fgl)

5.2 Îáðàáîòêà ñîîáùåíèé
Â äàííûé ìîìåíò ïîääåðæèâàþòñÿ òîëüêî ñîîáùåíèÿ îò collectd. Ñíà÷àëà îíè

ïðåîáðàçóþòñÿ ê âíóòðåííåìó âèäó (ñì. 5.1.2), ïðè ýòîì ñîñòîÿíèå äåêîäèðîóåòñÿ
òîëüêî äëÿ ñîîáùåíèé òèïà ping è hddtemp. Ïîñëå ïðèâåäåíèÿ îíî ìîäèôèöèðóåò
ñîñòîÿíèå ñèñòåìû êàê îïèñàíî íèæå.

5.2.1 Èçìåíåíèå ñîñòîÿíèÿ ñèñòåìû
Âñå ôóíêöèè ìîäèôèêàöèè ñîñòîÿíèÿ èìåþò òèï a → Message → a (âûáðàí â

ñîîòâåòñòâèè ñ òèïîì ôóíêöèè foldl). Â êîäå îïðåäåëåíû ñëåäóþùèå

• update :: MonState → Message → MonState

Ôóíêöèÿ ìîäèôèêàöèè âñåãî ñîñòîÿíèÿ. Â äàííûé ìîìåíò âñåãî ëèøü âûçûâàåò
îáíîâëåíå ñïèñêà óçëîâ updateHM.

• updateHM :: HostMap → Message → HostMap

Ôóíêöèÿ îáíîâëåíèÿ ñïèñêà óçëîâ. Ïðîâåðÿåò, åñòü ëè óçåë êîòîðîìó ïðåäíà-
çíà÷àåòñÿ ñîîáùåíèå â ñïèñêå è, åñëè òàêîãî íåò, äîáàâëÿåò åãî. Ïîñëå ýòîãî
âûçûâàåò updateHost.
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• updateHost :: Host → Message → Host

Ôóíêöèÿ îáíîâëåíèÿ óçëà. Ïîêà òîëüêî äîáàâëÿåò ñîîáùåíèå â ñïèñîê ïîñëåä-
íèõ.

5.3 Âîçìîæíàÿ àðõèòåêòóðà
Îáðàáîòêà ñîîáùåíèÿ ìîæåò âûãëÿäåòü ñëåäóþùèì îáðàçîì

• äåêîäèðóåòñÿ è ïðåîáðàçóåòñÿ â ðîäíîé äëÿ ñèñòåìû ôîðìàò (5.1.2);

• ïðîõîäèò ÷åðåç ôèëüòð è íåíóæíûå âûêèäûâàþòñÿ;

• ïîñòóïàåò íà îáðàáîòêó è ìîäèôèöèðóåò ñîñòîÿíèå ñèñòåìû (5.2.1);

� àãðåãèðóåòñÿ, ÷òî-òî òèïà rrd (5.1.3).
� îòïðàâëÿåòñÿ êóäà-íèáóäü â äðóãóþ ñèñòåìó;

5.3.1 Îáðàáîòêà ñîîáùåíèé
type Filter = Message → Bool

filterAllow :: Filter
filterDeny :: Filter

filterAllow = True
filterDeny = False

process :: (Convertable m) ⇒ Filter → MonState → m → MonState
process f st m = if f m ′ then update st m ′ else st where

m ′ = convert m

process ′ :: (Convertable m) ⇒ MonState → m → MonState
process ′ = process filterAllow

5.4 Ïðîáëåìû
• ïðåîáðàçîâàíèå äàííûõ èç ðîäíîãî ôîðìàòà collectd (ñì. A) â äàííûé ìîìåíò

ïðîèçâîäèòñÿ òîëüêî äëÿ ïëàãèíîâ ping è hddtemp.

6 Íå ðàññìîòðåííûå ïðîáëåìû
• çàìåíà äåðåâà íà îðèåíòèðîâàííûé ãðàô áåç öèêëîâ;

• ïðèâåäåíèå äàííûõ êî âíóòðåííåìó âèäó äîëæíî ïðîõîäèòü â äâà ýòàïà

� ðàçáîð çàïèñè (òðàíñïîðòíûé ðàçáîð);
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� â çàâèñèìîñòè îò õîñòà ðåøåíèå, ÷òî îçíà÷àëè äàííûå (ïðèâåäåíèå ê
StateV);

A Âíåøíèé èñòî÷íèê collectd
Â êà÷åñòâå âíåøíåãî èñòî÷íèêà äàííûõ èñïîëüçóåòñÿ collectd

A.1 Âíóòðåííåå ïðåäñòàâëåíèå
A.1.1 Ðàçáîð

Ðàçáîð äàííûõ ïðîèçâîäèòñÿ ñ èñïîëüçîâàíèåì Data.Binary ïî ñõåìå, ïîõîæåé íà
ôóíêöèþ parse_packet èç src/network.c èñõîäíûõ êîäîâ äåìîíà collectd âåðñèè
4.1.2.

A.1.2 Ñîîáùåíèÿ collectd

Â collectd åñòü ñòðóêòóðà value_u, ñîäåðæàùàÿ ëèáî öåëîå çíà÷åíèå ñ÷åò÷èêà
(int64_t), ëèáî äðîáíîå çíà÷åíèå (double). Â êîäå îíî ïðåäñòàâëÿåòñÿ òèïîì CVU.

data CVU = CVCounter Integer | CVGauge Double
deriving (Show)

Îáùàÿ ñòðóêòóðà ïëàãèíîâ (êàæäîå ñîáðàííîå äåìîíîì çíà÷åíèå õàðàêòåðèçó-
åòñÿ 5 ñòðîêàìè) è ôîðìàò äàííûõ, ïåðåäàâàåìûõ ïî ñåòè, îïèñûâàåòñÿ òèïîì
CollectValue.

data CollectValue = CV {cv_host :: String
, cv_plugin :: String
, cv_plugin_inst :: String
, cv_type :: String
, cv_type_inst :: String
, cv_time :: Integer
, cv_interval :: Integer
, cv_values :: [CVU ]
} deriving (Show)
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